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Аннотация. Интернет в наше время, предоставляет большие возможности для получения зна-

ний, навыков, ведение деловых переговоров, удовлетворяет потребность в общении, однако, 

несмотря на все преимущества, возникают риски, такие как общение детей с незнакомцами, 

особенно в сетевых чатах [1]. В связи с этим необходимо уделять достаточное внимание без-

опасности нахождения в интернет-пространстве юных пользователей [2]. 
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Abstract. The Internet in our time provides great opportunities for acquiring knowledge, skills, con-

ducting business negotiations, and satisfies the need for communication, however, despite all the ad-

vantages, risks arise, such as children communicating with strangers, especially in online chats [1]. 

In this regard, it is necessary to pay sufficient attention to the safety of young users on the Internet. 
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Введение 

В последние несколько лет использование детьми компьютеров вне школы 

резко возросло. Установлено, что более 75% детей используют дома компьютеры 

с доступом в Интернет и с каждым годом это число увеличивается [3]. В связи с 

этим возрастает обеспокоенность по поводу безопасности детей, оставшихся без 

присмотра, поскольку Интернет содержит материалы, которые родители могут 

не разрешать своим детям просматривать, а также возникает вероятность «обще-

ния» с незнакомыми людьми [4]. 

Проблемы использования Интернета детьми 

Статистика, показывает, что дети, которым родители не разрешают исполь-

зовать Интернет опасаясь за их безопасность в киберпространстве, упускают воз-

можности, которые открывает интернет для изучения каких-либо областей науки 

или культуры. Сегодня существует проблема это конфликт между предполагае-

мыми и реальными рисками. Она заключается в доступе детей к «неподходя-

щему» материалу в сети Интернет, однако отмечается [5], что посещение детьми 

сайтов для «взрослых» довольно низкая. 
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Основная проблема, которую обнаружили, было то, что дети разглашали 

свои личные данные через Интернет. Дети предоставляют личную информацию, 

такую как имя (5%), фамилия (4%), адрес электронной почты (3%), фотография 

(2%), номер телефона (1%) и домашний адрес (0,7%) [6–8]. Также было выяв-

лено, что дети, достигшие подросткового возраста, раскрывают более ценную 

информацию. Использование чатов с быстрым обменом сообщениями, приво-

дит, не только к образованию среды для детей, иногда они после знакомства в 

Интернет встречаются с людьми и здесь возникает риск, фальсификации лично-

сти того, с кем они организовали встречу. 

Следующая выявленная проблема онлайн-виктимизация: каждый четвер-

тый ребенок подвергался онлайн-издевательствам через текстовые сообщения на 

мобильном телефоне, электронную почту или в чатах. 

Хотелось бы подчеркнуть, что обучающие учреждения должны играть ос-

новополагающую роль в обеспечении мер безопасности в сети Интернет. Осо-

бенно следует обратить внимание на обучающиеся младших классов. Школам 

следует ввести более четкие инструкции по безопасному использованию Интер-

нета, электронной почты, чатов, школьных веб-сайтов, а также возможно ис-

пользовать программное обеспечение, обеспечивающее фильтрацию и блоки-

ровку сторонних сайтов.  

Школы должны стать основной платформой реализации в обеспечении про-

граммы образования по безопасной работе в Интернете, а также способствовать 

«синергии между домом и школой, чтобы два основных источника влияния на 

молодежь работали вместе» [9–10].  

Вышеизложенный материал подчеркивает необходимость изучения про-

блем безопасности детей в киберпространстве. В настоящее время Интернет-

пространство широко применяется в образовательной среде: проведения уроков, 

собраний, проведение олимпиад, распространение дополнительного материала 

необходимого при изучении школьного процесса. Обучение грамотной работы в 

Интернет-пространстве в младших классах проводится в основном в виде дис-

куссий. При переходе детей в старшие классы, дети столкнуться с большим объ-

емом работы в Интернете, в виде использования дополнительных учебных посо-

бий [11–13]. 

Обучение безопасности детей в Интернете 

Обучение безопасной работе в Интернет-пространстве проводилось в 85% 

школ, это происходит исключительно в рамках предметной области ИКТ (66% 

школ преподают безопасность в Интернете) [14–16]. 

При изучении материала, распространяемого среди учащихся школ о без-

опасной работе в Интернете, были выявлены следующие недостатки [17]: 

1. Учебные материалы, инструкции разработаны по работе в Интернет-про-

странстве, а не конкретно по обеспечению безлопастной работе в Интернете. В 

младших классах, детей приучают проводить исследования, искать дополнитель-

ную информацию в Интернет-пространстве, в связи с этим необходимо создавать 
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инструкции по безопасной работе в интернете, написанные доступным языком 

для школьников младших классов;  

2. Чаще всего нарушают безопасность в Интернет-пространстве школьники 

средних и старших классов, поскольку имеют больший опыт работы в Интер-

нете. Они чаще всего стараются зайти на веб-страницы, не связанные с темой 

урока. 

 

 

Рис.1. Частота различных нарушений при использовании Интернет [18] 

 

 

На рис. 1 показаны нарушения, которые возникают при использовании Ин-

тернета на занятиях. Следовательно, можно выделить проблемы безопасности 

работы в Интернете: 

1. Фактически, доступ к нежелательным материалам является единственной 

задачей преподавателей;  

2. Важно не забывать о способности детей вмешиваться в фильтрацию 

школьной системы безопасности;  
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3. Возникает риск потенциальной возможности контактов между детьми и 

незнакомцами; 

4. Следует отметить, что на данный момент сетевая грамотность - самая 

важная проблема безопасности в Интернете. 

Полученные результаты, представленные на рисунке 1 показывают, что 

наибольший процент нарушений возник при умышленном и неумышленном осу-

ществлении доступа к ненадлежащим материалам в Интернет-пространстве [19, 

20]. Большое опасение вызывает, преднамеренный доступ к запрещенному кон-

тенту, чем случайный. Со стороны безопасности пользователей можно также вы-

делить и доступ к чату или обмену мгновенными сообщениями, рассылку неже-

лательных писем от незнакомцев. 

Таким образом беспокойство специалистов в области образования по по-

воду безопасности в Интернете можно рассматривать с точки зрения школьного 

опыта, тогда как специалисты по интернет-безопасности акцентируют внимание 

на потенциальном вреде со стороны незнакомых людей и необходимостью по-

вышать уровень знаний в области безопасного пользования сетью.  

На основании вышеизложенного, можно вывести рекомендацию: 

1. Для среднего звена школы – контроль за посещением рекомендованных 

веб-сайтов 56%; 

2. Для младших школьников - контроль посещением рекомендованных веб-

сайтов 78%. 

Выводы и рекомендации 

В большинстве школ уделяют внимание безопасной работе в интернете, 

непосредственно в период школьных занятий, препятствуя использованию запре-

щенных сайтов и чатов. Однако учитель не может проследить и обеспечить без-

опасность ученика вне учебного времени, что создает риск доступа к «неподходя-

щему» материалу. 
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